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Uzijte si vas bezpecny digitalni svét

s maximalni ochranou pocitace a internetu.
Produkt je postaven na unikatni technologii,
ktera ziskala nejvice ocenéni VB100
magazinu Virus Bulletin v fadé za sebou.
ESET Smart Security® 10 Premium je

nejen klasickou antivirovou ochranou, ale
obsahuje spoustu dalSich bezpecnostnich
funkci, jako je napfiklad modul ochrany
internetového bankovnictvi a online plateb,
ktery automaticky chrani provadéné
finanéni transakce na internetu. Posledni
generace prinasi jako novinky ochranu
webové kamery, domaci sité, Sifrovani
souborl a vyménnych médii a spravce
hesel.
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UzZijte si bezpecnéjsi internet

S unikatni technologii, které véfi vice nez 110 miliénd uzivatell po celém svété, mizZete bezpecné zkoumat online svéty. Pomaha najit
a odstranit viechny typy hrozeb, od vir(, Cerv(, phishingu a rootkitl az po spyware. Chrani vasi digitalni identitu pred skodlivym kédem,

ktery se jinak Gi¢inné maskuje.

Antivirus and Antispyware

Poskytuje proaktivni ochranu pred viemi typy online i offline hrozeb a brani sifeni skodlivého kodu.

Exploit Blocker

Blokuje hrozby, které se jinak Gsp&sné vyhybaji detekci.
Eliminuje malware, ktery zamyka obrazovku a brani pristupu do systému.
Chrani pfed Utoky na webové prohlizece, PDF ctecky a dalsi aplikace.

Pokrocila kontrola paméti

Umoznuje Iépe zachytavat odolny malware, ktery se jinak velice G¢inné maskuje.

Kontrola souborti (cloud)

Urychluje kontrolu pocitace. Bezpecné soubory jsou na zakladé reputace zafazeny do vyjimek
a nekontroluji se.

Kontrola soubort
v prabéhu staZeni

Snizuje as kontroly tim, Ze skenuje urcité typy soubord, napf. komprimované archivy, rovnou
pfi stahovani.

Kontrola pfi necinnosti
systému

Vylep3uje vykon systému tim, Ze hloubkové kontroly probihaji jen pfi necinnosti pocitace.

Pomaha najit potencialné neaktivni hrozby predtim, nez poskodi systém.

HIPS (Host-based Intrusion
Prevention System)

Nabizi lep3i nastavenf a kontrolu chovani systému.

Umoznuje definovat pravidla pro systémové registry, procesy, aplikace a soubory a detekuje hrozby
na zakladé chovani systému.

Ochrana pred skriptovanymi
ttoky

Detekuje skripty, které se snazi k Gtoku zneuzit WindowsPowerShell.
Detekuje také Skodlivé JavaScriptové Gtoky v prohlizecich Mozilla Firefox, Google Chrome,
Microsoft Internet Explorer a Microsoft Edge.

Vyuzijte piny vykon pocitace

Diky nizkym systémovym narok(m mUiZzete v pohodé pracovat, prohliZet internet nebo hrat pocitacové hry bez rusivych informacnich oken.

Nizké systémové naroky

Prispivaji k vysokému vykonu pocitace.
Hodi se do jakéhokoli systémového prostredi.
NezatéZuje zbytecné sitovy provoz.

Hernirezim

V pfipadé pouzivani aplikace na celou obrazovku se program pfepne do tichého rezimu.
VSechna upozornéni o aktualizacich, systémovych nebo jinych aktivitach jsou odloZena po dobu ¢innosti
celoobrazovkové aplikace (video, fotografie, prezentace, hry).

Optimalizovany provoz

V pfipadé potreby odklada aktualizace a jiné systémové aktivity, aby doslo k lepsimu vyuziti systémovych prostiedkd.



Ochrana pred kradezi identity

Zabrante hackertim v kopirovani a zneuZiti citlivych dat (internetové bankovnictvi, fotografie, video atd.) a zlistarite v bezpedi pfi pouzivani

verejného Wi-Fi pfipojent.

Sifrovani dat
[Previom]

Umoznuje Sifrovat soubory a vyménna média (napr. USB disky) pro dosazeni maximalniho zabezpeceni dat.
Chrani tak data pfi kradeZi nebo ztraté zafizeni (USB, pocita¢, notebook) a umoznuje jejich bezpecné sdilent.

Spravce hesel
[PrEMIUM]

Generuje silna hesla v pfipadé potfeby. Staci si pamatovat pouze jedno hlavni heslo.
Vyuziva silné Sifrovani AES-256, které je standardem v bezpecnostni oblasti, k ukladani a predvypinéni hesel.

Ochrana webové kamery

Monitoruje viechny procesy a aplikace bézici na pocitaci a upozorni uZivatele na neocekavané pouziti webové kamery.

Ochrana domaci sité

Umoznuje otestovat domaci router na rizné zranitelnosti, jako je slabé heslo nebo neaktualni firmware.
Nabizi seznam aktualné pfipojenych zafizeni a uzivatel je mize pro lepsi prehlednost fadit do rliznych kategorif
(napf. smartphony).

Personalni firewall

Brani neautorizovanym uzivateltim v pfistupu na zafizeni a zaroven umoziuje nastavit pravidla (povolit/blokovat)
pro pfichozi a odchozi komunikaci.

Ochrana pied sitovymi ttoky

Hlida sitovou komunikaci a blokuje pokusy o zneuziti chyb v siti.

Ochrana bankovnictvi
aplateb

Automaticky chrani finanéni transakce pfi pouzivani platebnich bran na internetu.
Sifruje komunikaci mezi klavesnici a prohlize¢em, aby specificky malware (keylogger) nemohl ziskat citliva data typu hesel
a podrobnosti o kreditnich kartach.

Ochrana proti botnetu

Zcela nova technologie chrani pocitac pred pripojenim do Skodlivé sité, kterd muze zneuzit nakazené zarizeni k rozesilani spamu
a Gtokdim na dalsi pocitace.
Diky novému typu detekce (sitové signatury) rychleji blokuje skodlivou komunikaci.

Anti-Phishing

Zabranuje podvodnym internetovym strankam ziskat citliva data (uzivatelské jméno, heslo k postovnim Gctim
a bankovnictvi, detaily o kreditni karté atd.).

Ochrana mimo domaci sit

PFi pfipojeni do neznameé sité budete vyzvani k pfepnuti do rezimu pfisné ochrany, ktery ,zneviditelni" zafizeni pro ostatni
pocitace v siti.

Kontrola vyménnych médii

Umoznuje blokovat nebo povolit konkrétni vyménna média, jako jsou CD, DVD, USB a podobné,
proto je riziko neautorizovaného kopirovani dat snizeno na minimum.

Antispam

Drzi nevyzadanou postu daleko od mailové schranky. Obsahuje nejmodernéjsi technologie ochrany
pred spamem.
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Anti-Theft - Vyhleda a lokalizuje ztraceny
¢i ukradeny notebook

Modul Anti-Theft zvy3uje Sanci na nalezeni notebooku v pfipadé ztraty nebo odcizeni. Viytvorte si Gcet na my.eset.com a sledujte aktivitu na odcizeném
nebo ztraceném zarizeni.

Lokalizace Pri ztraté ¢i odcizeni Ize notebook oznacit na my.eset.com jako ztraceny, a tim se spusti automatické sledovani.
Na my.eset.com se zobrazuji informace o pozici na mapé, které se ziskavaji pres Wi-Fi sité v dosahu zafizeni.
Veskeré dalsi informace o zafizeni jsou dostupné na jiz zminéném rozhrani.

Sledovani aktivity Pomoci zabudované webkamery m(iZete vzdalené sledovat aktivitu ,majitele” na pocitaci a ukladat snimky
obrazovky, které se ukladaji na my.eset.com.

Anti-Theft diagnostika Po jednoduché instalaci a konfiguraci mizete upravit klicova systémova nastavent, jako je pfistup do Windows
a hesla k actam.
UmoZiuje zvysit zabezpeceni zménou kli€ovych nastaveni systému.

Vzdalené odesilani zprav Na chybéjici zafizeni miZete odeslat zpravu s informacemi, které mohou pomoci notebook ¢i pocitac vratit.

Bezpecny internet pro déti

UkaZte détem jen pozitivni stranku internetu. Rodicovska kontrola umoZznuje zablokovat potencidlné nevhodny ¢i nebezpecny obsah
na internetu a v pfipadé potreby jej manualné pridat do seznamu blokovanych stranek.

Rodicovska kontrola Program obsahuje jiz pfipravené okruhy stranek pristupnych dle véku ditéte.
PFistup do nastaveni rodicovské kontroly a odinstalace je chranén heslem.

Jednoducha instalace a nastaveni

ESET Smart Security Premium nabizi maximalni ochranu jiz v zakladnim nastaveni po instalaci. O potencialnich bezpecnostnich rizicich jste informovani ihned
na hlavni obrazovce programu. Uzivatelské rozhrani je navrzeno s ohledem na prehlednost a rychlou orientaci v polozkach. Bezpec¢nostni profil navic mizete
doladit

ve vice nez 150 nabidkach tak, aby co nejlépe vyhovoval vasim potfebam.

Intuitivni uZivatelské Stav ochrany a ¢asto pouZivané akce a nastroje jsou pristupné ze viech obrazovek.

rozhrani Nabizi jednoduché feSeni potencialnich potizi.

Snadna aktualizace Nové technologie ochrany je mozné instalovat ihned po vydani, coZ prispiva k vysoké trovni

produktu zabezpeceni pocitace.

Nastaveni pro pokrocilé Detailni nastaveni bezpecnosti dle individualnich potfeb. Mimo jiné také umoziuje definovat hloubku kontroly,
uzZivatele jeji as, velikost skenovanych soubor(i nebo archivd apod.

ESET SysInspector® Je moderni diagnosticky nastroj, ktery shromazduje veskeré kritické informace o pocitaci potfebné

k FeSenti Siroké Skaly potizi.



